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Prefacio

Este modelo é o produto de um processo de troca de ideias e informagdes entre os membros da
Comunidade de Pratica de Auditoria Interna (IA CoP), da rede PEM-PAL (Aprendizagem Assistida
por Colegas sobre a Gestao de Despesas Publicas).

A rede PEM-PAL, langada em 2006 com a ajuda do Banco Mundial, € um 6rgdo regional que visa
apoiar as reformas nas despesas publicas e na gestéio financeira em vinte e um paises da Asia
Central e Europa Central, promovendo a capacitagdo e a troca de informagdes. A IA CoP, uma das
trés comunidades de pratica em torno da qual a rede esta organizada, tem representantes de 21
paises da regio da Europa e Asia Central.

Um dos objetivos da IA CoP é “contribuir para a melhoria dos sistemas de Gestao Financeira Publica
(GFP), apoiando os membros a estabelecerem um Servigco de Auditoria Interna moderno e eficaz em
seus Governos, que atenda as normas internacionais e da Unido Europeia (UE) e facilite a boa
governanga em seu setor publico...”1 As atividades da IA CoP contribuem para promover essa
agenda, oferecendo um guia na avaliagdo de riscos no planejamento de auditoria, que os auditores
internos do setor publico podem seguir como uma boa préatica.

Este guia de Avaliagdo de Risco no Planejamento de Auditoria € o resultado final de um processo
colaborativo de membros regionais e parceiros doadores, iniciado com um workshop realizado em
Lvov, na Ucrania, em outubro de 2012. A rede PEM-PAL e a IA CoP esperam que 0s usuarios deste
guia e de outros documentos da série encontrem informagées Uteis nos mesmos, para 0 avanco das
reformas da auditoria interna do setor publico.

t Fonte: Classificacéo Equilibrada da IACOP



/‘m AVALIACAO DE RISCOS NO PLANEJAMENTO DE AUDITORI/

INTERNAL AUDIT COMMUNITY OF PRACTICE

Agradecimentos

Este modelo foi o esforco conjunto de varios individuos e membros do Grupo de Trabalho para
Avaliacdo de Riscos da Comunidade de Prética de Auditoria Interna (IA CoP) que compartilharam seu
tempo e conhecimento para torna-lo realidade.

Especialmente, a IA CoP gostaria de reconhecer 0s seguintes principais colaboradores:

Stanislav Bychkov, Federagdo Russa, Co-lider do Grupo de Trabalho sobre Avaliag&o de Riscos
Ruslana Rudnitska, Academia Nacional de Finangas e Economia, Holanda

Richard Maggs, Banco Mundial, Consultor

Manfred van Kesteren, Academia Nacional de Finangas e Economia, Holanda

Grigor Aramyan, Arménia, Lider do Grupo de Trabalho em Avaliag&o de Riscos

Edit Németh, Hungria, Co-lider do Grupo de Trabalho sobre Avaliagdo de Riscos e Vice-Presidente
Interina da IA CoP

Dorotea Manolova, Bulgaria, Co-lider do Grupo de Trabalho sobre Avaliacéo de Riscos
Diana Grosu-Axenti, Moldavia, ex-Presidente da IA CoP

Arman Vatyan, Banco Mundial, Coordenador da |IA CoP

As seguintes pessoas investiram esfor¢os importantes no estabelecimento e operacéo inicial do Grupo
de Trabalho para Avaliagdo de Riscos:

Joop Vrolijk, OCDE/SIGMA

Albana Gjinopulli, Albania, ex-Lider do Grupo de Trabalho sobre Avaliagéo de Riscos



AVALIAGAO DE RISCOS NO PLANEJAMENTO DE AUDITORIA /m

INTERMAL AUDIT COMMUNITY OF PRACTIC

Acronimos

CHU Unidade Central de Harmonizag&o

COSsO Comité das OrganizacOes Patrocinadoras da Comissao Treadway
GRC Gestao de Riscos Corporativos

UE Uni&o Europeia

CAl Chefe de Auditoria Interna

Al Auditoria Interna

IA CoP Comunidade de Prética de Auditoria Interna

A Instituto de Auditores Internos

Tl Tecnologia da Informagéo

PEM-PAL Aprendizagem Assistida por Colegas sobre a Gestdo de Despesas Publicas
ARP Avaliacdo de Riscos no Planejamento de Auditoria

ONU Organizacao das Nagdes Unidas

BM Banco Mundial



/‘m AVALIACAO DE RISCOS NO PLANEJAMENTO DE AUDITORI/

INTERNAL AUDIT COMMUNITY OF PRACTICE

Introducéo

Fundamento e objetivo do guia

1. O guia Avaliagdo de Riscos no Planejamento de Auditoria (ARP), elaborado pela Comunidade
de Prética de Auditoria Interna (IA CoP) da PEM-PAL, enfatiza a importancia e o impacto que
uma estratégia de auditoria eficaz e um plano de auditoria representam para a consecugao das
metas, objetivos e a missdo da unidade de auditoria interna. O planejamento fornece uma
abordagem sistemética ao trabalho de auditoria interna e requer conhecimento que abranja uma
ampla gama de questdes na gestéo publica, incluindo a avaliagdo de riscos e o controle interno.

2. Este guia ARP foi desenvolvido para:

* Ajudar as unidades de Auditoria Interna a produzir planos anuais efetivos e estratégicos,
baseados em riscos.

*  Fornecer uma orientagéo sobre o planejamento e a avaliagdo de risco que possa ser usada
como um conjunto de principios pelas unidades centrais responsaveis por assessorar 0
desenvolvimento da Auditoria Interna em seus proprios paises.

3. O guia é totalmente consistente com as Normas Internacionais do Instituto de Auditores Internos
(lIA) para a Prética Profissional de Auditoria Interna no planejamento do trabalho de auditoria
interna. Em particular:

* A Norma IIA 2010, que exige que “o Chefe Executivo de Auditoria® deve estabelecer planos
baseados em risco para determinar as prioridades da auditoria interna”.

* A Norma IIA 2010.A1, que exige que “o plano de trabalhos da atividade de auditoria interna
deve se basear em uma avaliagdo de risco documentada, realizada pelo menos
anualmente. A contribui¢do da alta administragéo e do conselho deve ser considerada neste
processo”.

* A Norma IIA 2010.A2 “O Chefe Executivo de Auditoria deve identificar e considerar as
expectativas da alta administragao, do conselho e de outras partes interessadas em relacéo
a pareceres de auditoria interna e outras conclusoes.”

* A Norma lIA 2020, “O Chefe Executivo de Auditoria deve comunicar os planos da atividade
de auditoria interna e os requisitos de recursos, incluindo mudangas intermediarias
significativas, a alta administracdo e ao conselho para revisdo e aprovagao. O Chefe
Executivo de Auditoria também deve comunicar o impacto das limitag6es de recursos.”

4. Essas normas exigem que o Chefe de Auditoria Interna (CAI)? desenvolva um plano baseado
em riscos. O CAl deve levar em consideragdo a estrutura de Gestdo de Riscos da organizagao,
incluindo os niveis de Apetite de riscosestabelecidos pela administracdo para as diferentes
atividades ou partes da organizagdo. Se ndo existir uma estrutura de Gestao de Riscos, o CAI
usa seu préprio julgamento de riscos apds considerar as informag6es da alta administragdo e do
conselho. O CAl deve revisar e ajustar o plano, conforme necessario, em resposta a mudangas
nos negocios, riscos, operacgdes, programas, sistemas e controles da organizagéo.

1 O Chefe Executivo de Auditoria é referido como Chefe de Auditoria Interna para os fins deste instrumento, que
€ um termo mais relevante para o setor pablico, conforme acordado pela IA CoP.
2 Ouum individuo designado para implementar esse cargo.
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Por gue o planejamento baseado em riscos é importante para uma
unidade de auditoria interna

5.

O principal desafio enfrentado pela maioria dos auditores internos é como alocar recursos
limitados de auditoria interna da maneira mais eficaz - como escolher os assuntos de auditoria a
serem examinados. Isso requer uma avaliagdo do risco em todas as areas auditaveis que um
auditor pode examinar.

O objetivo do planejamento baseado em riscos € garantir que o Auditor examine os assuntos de
maior risco para a consecugao dos objetivos da organizagao.

Os planos de auditoria estratégicos e anuais devem ser desenvolvidos por meio de um processo
que identifique e priorize possiveis topicos de auditoria. Toda a populacéo de areas auditaveis em
potencial, que podem ser categorizadas de varias maneiras, € chamada universo de auditoria®.
Para cada elemento do universo de auditoria, os riscos ou oportunidades devem ser avaliados e as
decisdes tomadas sobre outros fatores de risco que podem influenciar a prioridade a ser dada a
cada elemento do universo de auditoria (objetos de auditoria).

Os planos estratégicos e anuais sdo documentos importantes, que normalmente séo apresentados
a administragdo. O plano estratégico oferece uma oportunidade para apresentar o trabalho do
auditor interno e os beneficios que surgirdo da fungéo de auditoria. Representa uma vitrine, o que
explica o que a auditoria interna pode fazer pela administracdo. O plano anual converte o plano
estratégico nas atribuices de auditoria a serem realizadas no ano atual. Os planos estratégicos e
anuais devem ser claramente estruturados e bem escritos e devem fornecer a administragdo um
resumo persuasivo da légica que apoia os julgamentos feitos sobre a prioridade dada a
determinados tépicos. Uma abordagem estruturada do planejamento baseado em riscoss € um
passo importante para uma estratégia de auditoria eficaz.

Como usar o guia

9. O guia ARP é apresentado em cinco capitulos da seguinte forma:

» O Capitulo 1 “Compreendendo o planejamento de auditoria baseado em riscos” considera os
recursos fundamentais do planejamento baseado em riscos e a estrutura conceitual usada
no guia.

« O capitulo 2 “Categorizando o universo de auditoria para o planejamento baseado em riscos”
considera como

categorizar o universo de auditoria para o planejamento baseado em riscoss.

* O Capitulo 3 “Identificando riscos e avaliando sua probabilidade e impacto” considera como
identificar e avaliar riscos em termos de probabilidade e impacto nos objetivos da organizagéo.

* O capitulo 4, “Construindo planos estratégicos e anuais com base no risco”, considera como
usar fatores de risco e critérios de pontuacdo para identificar objetos de auditoria para
inclusdo nos planos estratégicos e anuais de auditoria.

* O capitulo 5, “Escrevendo e atualizando planos estratégicos e anuais”, considera como
desenvolver planos estratégicos e anuais e como manté-los atualizados.

10. O guia contém orientacGes genéricas e também inclui:

» Exemplos extraidos de pesquisas genéricas sobre praticas de auditoria interna;

» Exemplo de praticas nos paises da PEM-PAL (coletadas por meio de uma pesquisa); e

« Vérias dicas e sugestdes gerais sobre questdes-chave - esse € o tipo de suporte
que um auditor experiente passaria para um colega menos experiente.

Dicas e sugestdes gerais sao apresentadas em caixas laranja.

3 Vide Capitulo 3
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Capitulo 1. Compreendendo o planejamento
de auditoria baseado em riscos

O que séo riscos?

11. As principais defini¢des relativas a risco sdo:

» Evento - um incidente ou ocorréncia, de fontes internas ou externas a uma organizagéo, que
podem afetar a consecugéo dos objetivos. Eventos podem ter impacto negativo, impacto
positivo ou ambos. Eventos com impacto negativo representam riscos. Eventos com impacto
positivo representam oportunidades.

* Risco é a possibilidade de um evento ocorrer e afetar adversamente a conquista de objetivos. O
risco é medido em termos de impacto e probabilidade.

» Oportunidade é a possibilidade de um evento ocorrer e afetar positivamente a realizagao de
objetivos.

* Riscos principais sdo esses riscos que, se gerenciados adequadamente, tornaréo a organizagéo
bem-sucedida na consecucdo de seus objetivos ou, se nao for bem gerenciada, ela (a
organizag&o) nao alcancara seus objetivos.

* Risco inerente é o nivel de risco antes que quaisquer ac¢bes de mitigacdo de risco, como
atividades de controle, sejam levadas em consideragao (por exemplo, o risco inerente de
inundacgao antes de levar em conta medidas de prevencéo de inundacao).

* Risco residual é o nivel de risco apos levar em consideragdo aces de mitigagcao de risco, como
atividades de controle. O auditor estd mais preocupado com o nivel de risco residual. (Em
alguns casos, o risco inerente e residual serA o mesmo, mas as areas bem controladas
geralmente terdo niveis mais baixos de risco residual.)

* Apetite de riscos € o nivel de risco que uma organizacdo esta disposta a aceitar na busca de
seus objetivos.

« Fatores de risco — um termo usado para descrever fatores genéricos que podem indicar um maior
nivel de risco e/ou prioridade a ser dada a um elemento do universo de auditoria.

Compreendendo as diferencas entre gestao e avaliag&o de riscos no
planejamento de auditoria

12. Os riscos s&o considerados por gerentes e auditores e s&o definidos da mesma forma*.

+ A Gestdo de Riscos ¢ (ou deveria ser) parte integrante do sistema de controle interno® e é
de responsabilidade da administrac&o. E um processo estruturado em que os gerentes (a)
examinam provaveis eventos futuros e os riscos e as oportunidades que eles representam
para a consecugdo dos objetivos da organizacéo; e (b) determinam e implementam ac¢des
de Gestéo de Riscos (por exemplo, atividades de controle).

* A avaliacéo do risco de auditoria faz parte do planejamento e de um processo em que 0s
auditores consideram (i) os eventos individuais, os riscos e as oportunidades que os
mesmos representam para a consecuc¢do dos objetivos dos elementos do universo de
auditoria e (ii) fatores de riscos genéricos

4 Nota: os auditores também devem considerar o “Risco de auditoria”, que é um risco especifico que surge
devido a natureza seletiva do trabalho de auditoria - a possibilidade de que os resultados de uma auditoria
nao estejam corretos.

5 Consulte as orientagdes sobre controle interno produzidas pelo Comité das Organizagdes Patrocinadoras da
Comisséo Treadway (COSO) para obter mais informac8es sobre o vinculo entre gestéo de riscos e controle
interno.
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gue ajudam a priorizar o trabalho em areas de maior risco. O objetivo da avaliagdo de risco
de auditoria é garantir que os recursos sejam direcionados a auditoria das areas de maior
risco para a organizag&o.

Ninguém pode avaliar o risco, se 0s objetivos nédo forem claros. Se néo estiver
claro o que um elemento do universo de auditoria esta tentando alcangar, vocé nao
podera realizar uma avaliacdo de risco. Certifique-se de entender os objetivos de
diferentes elementos do universo de auditoria antes de tentar identificar eventos
provaveis que impactam esses objetivos e 0s riscos inerentes e residuais envolvidos.

Os padrdes de auditoria afirmam claramente que, onde a administrag&o possui um sistema de
Gestdo de Riscos em funcionamento, os auditores devem usa-lo como base para realizar sua
prépria avaliagdo de risco.

13. Embora a Gest&o de Riscos seja um processo légico, muitas organizagdes do setor publico ndo
tratam a Gestéo de Riscos de maneira consistente e estruturada e ndo possuem controle interno
eficaz. Nessa situagdo, os auditores devem fazer seus proprios julgamentos sobre riscos dentro
da organizagdo. Em outras palavras: o0 auditor deve avaliar os riscos para a consecucdo dos
objetivos da organizacdo, mesmo gue a administracdo nao avalie.

Se existir um forte processo de Gestéo de Riscos, 0 mesmo podera ser revisado
pela auditoria interna (Al) como parte de seu processo de planejamento anual.

Mesmo quando a Al precisa realizar sua propria avaliagdo de risco, ela busca
informag6es da administracao sobre coisas como o apetite da organizag¢ao por riscos.

Uma Al dos processos de gestdo de riscos conduzidos para incentivar uma melhor
gestédo de riscos na organizagéo pode frequentemente ser uma auditoria muito produtiva
para um auditor interno.

Uma estrutura conceitual para o planejamento de auditoria baseado em
riscos

14. Para desenvolver um plano baseado em riscos, o auditor precisa considerar dois aspectos do
risco:
(a) eventos/riscos individuais e como eles podem impactar a realizacdo dos objetivos da
organizacgéo (Vide Capitulo 3); e
(b) fatores de risco genéricos que podem sugerir um nivel de risco mais alto ou mais baixo e
que podem ser usados para determinar a prioridade que deve ser dada a uma Unica
auditoria no universo de auditoria.

15. Quando uma organizagéo ja implementou processos de Gestdo de Riscos, o auditor pode
examinar os registros de riscos para ver quais riscos individuais foram identificados pela
administracé@o e as medidas tomadas para trata-los. Onde n&ao houver um processo de Gestao
de Riscos, o auditor precisara identificar possiveis eventos que possam gerar riscos e avalia-los
em termos de impacto e probabilidade.

16. A estrutura conceitual basica para o planejamento de auditoria baseado em riscos possui,
portanto, cinco estagios distintos:

1. Determinar e categorizar o universo de auditoria. (Vide Capitulo 2)

2. Identificar eventos individuais que podem dar origem a riscos e oportunidades em todo o
universo de auditoria. (Vide Capitulo 3)

3. Marcar eventos em termos de probabilidade e impacto (levando em consideracdo as agdes
de gerenciamento para mitigar o risco) para identificar o nivel de risco residual. (Vide
Capitulo 3)

10
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4. Construir planos de auditoria baseados em risco usando fatores de risco genéricos e
critérios de pontuacdo para cada fator para determinar a prioridade da auditoria de todos os
objetos de auditoria no universo de auditoria. (Vide Capitulo 4)

5. Apresentar os resultados do planejamento baseado em riscoss, escrevendo e atualizando
planos de trabalho estratégicos e anuais. (Vide Capitulo 5)

Levando em conta os processos de Gestéo de Risco de Entidades

17. O processo de planejamento deve considerar até que ponto a administragéo ja avaliou o risco e
quais elementos comuns dessa avaliagéo o auditor pode usar. A Tabela 1 abaixo compara 0s
elementos comuns da Gestéo de Riscos com um processo tipico de avaliagdo de riscos no
planejamento de auditoria.

Tabela 1 - Os elementos comuns da gestao de riscos e planejamento de auditoria com base em
riscos

Etapas de Gestdo de Riscos Etapas do planejamento de auditoria baseado em riscos

Os objetivos devem ser estabelecidos
pela administracéo antes de realizar uma
avaliacédo de risco.

1. Identificacdo de eventos que possam dar 1. Determinar e categorizar o universo de auditoria.
origem a riscos e oportunidades para a
consecucao de objetivos.

2. Marcar eventos em termos de 2. Identificar eventos que podem dar origem a riscos e

probabilidade e impacto para identificar o oportunidades em todo o universo de auditoria. Este é

nivel de risco inerente. essencialmente 0 mesmo processo, mas esta
relacionado ao universo de auditoria.

O auditor estar4d muito interessado em saber como a
administra¢do avaliou o risco inerente, mas a principal
preocupacdo para fins de planejamento é o risco
residual. Portanto, esta revisdo deve levar em
consideracéo as etapas 3 e 4 da Gestéo de Riscos.

Os auditores ndo sdo responsaveis por determinar a
resposta ao risco, mas podem ter pareceres sobre sua
eficacia. (Por exemplo, os gerentes podem considerar
que ndo € necessario controlar um risco especifico,
enquanto o auditor pode pensar que seria melhor fazé-
lo.)

Os auditores ndo sdo responsaveis por implementar
acOes de mitigacdo e devem avaliar a eficacia das
atividades de controle em termos de seu impacto no risco

residual.
3. Determinagéo de uma resposta de risco 3. Pontuacéo de eventos em termos de probabilidade e
apropriada (se aceita ou nédo o risco, transfere  impacto (levando em consideragdo as acgdes de
0 risco para outras pessoas ou controla o gerenciamento para mitigar riscos) para identificar o
1isco). nivel de risco residual.
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Etapas de Gestao de Riscos Etapas do planejamento de auditoria baseado em riscos

4. Implementacdo da acdo de mitigagdo de 4. Desenvolver fatores de riscos genéricos e critérios
risco decidida para atingir um nivel aceitdvel para cada fator, com a finalidade de identificar a
de risco residual - isso inclui atividades de prioridade dos objetos de autoria contidos no universo
controle. auditavel.

5. Desenvolvimento e manutengdo de planos de auditoria
baseados em risco (plano estratégico e plano de trabalho
anual).

Na tabela, fica claro que had uma sobreposicéo significativa entre os dois primeiros estagios da
Gestao de Riscos e os segundo e terceiro estégios da avaliagdo de riscos do planejamento de
auditoria.

19.

20.

21.

A principal diferenga é que os gerentes precisam avaliar riscos inerentes para que possam
determinar e implementar acdes de mitigagdo de riscos (incluindo controles). Entretanto, o
auditor precisa avaliar o risco residual (que é o risco que permanece apés a efetividade dos
controles internos) para determinar as areas que séo de alta prioridade para o exame.

Um exemplo simples ilustra a relagdo entre risco inerente, atividades de controle e risco
residual: se vocé atravessar a rua, hd um nimero quase infinito de riscos inerentes. Um dos
riscos inerentes, com alta probabilidade e grande impacto, é ser atropelado por um carro.
Portanto, para atenuar esse risco, implementamos o controle de olhar a esquerda e a direita
para verificar o trafego que se aproxima antes de atravessar a rua. Mas isso nao eliminara todos
0S riscos possiveis e o0s riscos residuais permanecem. Por exemplo, vocé ainda pode ser
atingido por um meteoro porgque néo olhou para cima!

A razao para isso é 6bvia. Com recursos limitados, o auditor deseja concentrar o trabalho de
auditoria nas areas em que a organizagao estd mais exposta ao risco.. Se o risco inerente for
muito alto, mas existirem bons controles, o risco residual pode ser baixo e, portanto, ndo é digno
de exame.

Entenda a diferenca entre risco inerente e residual:

Risco inerente - atividades de controle =risco residual.

O foco do auditor no planejamento baseado em riscos esta na identificacéo de altos
niveis de risco residual.

Se uma organizagao for nova e/ou néo houver informagdes sobre a eficicia das
atividades de controle, a situagéo é a seguinte:

Risco inerente =risco residual

As acOes necessarias para implementar o planejamento baseado em
riscos

22. A tabela abaixo mostra as principais a¢des necessarias para implementar a estrutura conceitual

do planejamento com base em riscos e como isso seria diferente para organizagdes com ou sem
sistemas de Gestéo de Riscos em vigor.
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Etapas do planejamento de Gestéo de Riscos em vigor Sem Gestao de Riscos em vigor
auditoria baseado em riscos

1. Determinar e categorizar v’ Identificar categorias para dividir o universo de auditoria em

0 universo de auditoria. objetos auditaveis discretos.

(Vide Capitulo 2) v

Discutir e concordar com a administracéo a abordagem da
categorizacéo.

v’ Identificar e listar todos os objetos de auditoria em seu
universo de auditoria por categoria acordada.

2. ldentificar eventos que v’ Revise os registros de v" Identificar eventos que podem
podem causar o aumento risco para entender os dar origem a riscos e
deriscos e eventos que os gerentes oportunidades em todo o
oportunidades em todo o identificaram. universo de auditoria.

universo de auditoria.

) ) v’ Considerar a totalidade dos v’ Discutir os riscos e as
(Vide Capitulo 3)

eventos identificados e oportunidades com os
discutir com os gerentes gerentes para obter pontos
seus pareceres sobre o de vista sobre a integridade e
apetite de risco da discutir com os gerentes seus
organizagao. pontos de vista sobre o
apetite por riscos da
organizagao.
3. Marcar eventos em v’ Revisar a maneira como a v’ Classificar os eventos em
termos de probabilidade administragéo classificou termos de probabilidade e
e impacto (levando em 0s eventos e as acdes impacto (levando em
consideracdo as acoes implementadas para lidar considerac&o as agdes de
de gerenciamento para com 0s principais riscos. gerenciamento para mitigar o
mitigar riscos) para risco) para identificar o nivel
identificar o nivel de risco v’ Considerar a eficacia das de risco residual.
residual. (Vide Capitulo 3) acOes de mitigagédo de
riscos em termos de seu v’ Discutira abordagem com
impacto nos riscos 0s gerentes e obter acordo
residuais. sobre a maneira como 0s
riscos estéo sendo
v’ Identificar altos niveis de pontuados.

risco residual que precisam
ser considerados nos
planos de trabalho
estratégicos e anuais.

4. Desenvolver fatores de v’ Produzir lista inicial de fatores de risco.
riscos genéricos e critérios
para cada fator, com a v’ Determinar critérios para pontuar cada fator de risco.
finalidade de identificar a
prioridade dos objetos de v
autoria contidos no
v

universo auditavel.

Decidir se deseja adicionar uma ponderacao a cada fator de risco.

Discutir a abordagem com a administragao e obter seus pareceres
sobre a relevancia dos fatores de risco escolhidos, os critérios a
(Vide Capitulo 4) serem usados na pontuag&o e a ponderaco a ser dada.

v’ Classificar cada fator de risco para identificar prioridades altas ,

médias e altas para todos os objetos de auditoria no universo de
auditoria.

13
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Etapas do planejamento de Gestdo de riscos em vigor Né&o ha gestédo de riscos em vigor
auditoria baseado em riscos

5. Desenvolvimento e v’ Determinar a estratégia e os ciclos de cobertura para diferentes
manutencao de planos de categorias do universo de auditoria, com base nas pontuagdes dos
auditoria baseados em risco fatores de risco.

(plano estratégico e plano

de trabalho anual). v’ Desenvolver um documento de estratégia que suporte as

. 3 escolhas feitas e explique a metodologia usada e os julgamentos
(Vide Capitulo 5) feitos para chegar as decisoes.
v/ Desenvolver um plano de trabalho anual, de acordo com a
estratégia identificada, as auditorias especificas a serem
realizadas, seus titulos, época e duracéo esperada.



/‘m AVALIACAO DE RISCOS NO PLANEJAMENTO DE AUDITORI/

INTERNAL AUDIT COMMUNITY OF PRACTICE

15

Capitulo 2. Categorizando o universo de
auditoria para o planejamento baseado em
riscos

O que é “universo da auditoria”?

23. O Modelo de Manual de Auditoria Interna de Boas Praticas da IA CoP explica que o universo de
auditoria € o “ponto de partida para o plano de auditoria interna” e define o universo de auditoria
como: “O escopo geral da fungdo de auditoria interna e a totalidade dos processos, fungdes e
locais auditaveis”.

* A frase “universo de auditoria” € uma maneira simples de se referir a totalidade de todas as
coisas que um auditor interno poderia examinar separadamente.

* O universo consiste na totalidade de “objetos auditaveis”, que € uma maneira de identificar
e descrever parte distinta do negdcio, sistema ou processo, que pode ser auditado
separadamente. Objetos auditaveis precisam ser grandes o suficiente para justificar uma
auditoria e pequenos o suficiente para serem gerenciaveis.

A abordagem do elefante - cortando o universo da auditoria em
pequenos pedagos

24. A resposta para a questdo: “Como comer um elefante?” € “Uma mordida de cada vez’. E assim
que precisamos tratar o universo de auditoria, cortando-0 em sistemas, processos, programas
ou unidades organizacionais especificos que podem ser auditados - objetos auditaveis.

25. Tradicionalmente, os objetos auditaveis eram categorizados pela estrutura organizacional e
definidos de cima para baixo - uma analise “vertical”. Geralmente, um objeto auditavel é igual a
uma ou Vvarias unidades organizacionais. Continua sendo um primeiro corte Util do universo de
auditoria que a maioria das unidades de Al utiliza.

26. No entanto, essa pode ndo ser a maneira mais eficaz de planejar todas as auditorias possiveis.
Portanto, também é importante projetar a cobertura de auditoria a partir de uma viséo horizontal
ou multifuncional da organizagéo - ou seja, auditorias “horizontais” baseadas em processos de
negocios inteiros. Por exemplo, pode-se dizer que os sistemas de contabilidade ou
gerenciamento de negécios de uma organizagao operam horizontalmente porque afetam todas
as unidades organizacionais. Esses sistemas podem representar riscos graves em varios
processos e, portanto, devem ser examinados horizontalmente.

27. Normalmente, o universo de auditoria € uma mistura de vérias fatias de cima para baixo
(vertical) e multifuncionais (horizontais). A compra é frequentemente uma atividade-chave
multifuncional. No entanto, pode ser dividida para fins de auditoria em local e tipo de compra. No
Programa Mundial de Alimentos da ONU, por exemplo, as compras poderiam ser divididas em
quatro objetos de auditoria: compras na sede, compras nos escritérios locais, compras de
alimentos e compras de itens nao-alimentares. Isso seria apropriado porque cada elemento
possui regras, regulamentos e controles internos diferentes.

28. Existe um alto grau de semelhanga na maneira como as unidades de Al no governo tipicamente
cortam ou categorizam o universo de auditoria (veja exemplos de boas praticas abaixo e o
Anexo C, por exemplo, dos paises da PEM-PAL).
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Tabela 2 - Exemplo de boas praticas de categorizagédo do universo de auditoria

Da pesquisa de governo do IIA

1. Quase todas as unidades de Al ttm um universo de auditoria formalmente documentado (97%)

2. As categorizagdes mais comuns usadas s&o:

29.

Departamentos - 97%

Processos - 97%

Unidade organizacional ou local - 81%
Programas operacionais - 75%

Linhas de servigo - 58%

Portfdlio de risco GRC - 28%

Outros - 22%

Por fim, cabe ao CAIl decidir como categorizar o universo de auditoria e quantas fatias faz
sentido usar. Portanto, a maioria das unidades de Al deseja considerar o seguinte como as
categoriza¢Ges minimas necessarias:

Por estrutura organizacional (Departamentos, Divisdes, Unidades, Projetos Independentes);

Por processos comuns (Pagamentos, Recebimentos, Gestdo de ativos, Compras,
Contratagao, Inventéario, Gestéo de Recursos Humanos);

Por local (Sede, Escritorios Regionais, Escritorios Locais);

Por programas operacionais (por exemplo, em uma agéncia ou departamento de
transporte, podem incluir: construgao de novas estradas, manutencéo de estradas, emisséo
de licengas para motoristas, cobranga de multas por excesso de velocidade, etc.);

Por linhas de servico (por exemplo, em um departamento de previdéncia social, pode
incluir: servicos para idosos, servicos para deficientes, servicos para atendimento de
criangas, que podem ser administrados por varios departamentos ou unidades diferentes).

Exemplo - Auditoria interna da Organizacao das Nacoes Unidas para Agricultura e
Alimentacao

O universo de auditoria do gabinete consiste em cerca de 100 entidades auditaveis, divididas
em 14 categorias: 1) Governanca, 2) Reformas, 3) Gestao estratégica, 4) Iniciativas/Projetos
EspecllAs, 5) Planejamento e Orcamento, 6) Ciclo de Programa de Campo, 7) Sedes
descentralizadas, 8) Sistemas e Tecnologia da Informacéo, 9) Conhecimento e Comunicagao,
10) Seguranca e Protecéo, 11) Recursos Humanos, 12) Gestdo Financeira, 13) Compras,
Gestéo de Propriedades e Instalacdes e 14) Servicos Administrativos e Outros.
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Possiveis fontes de informacéo para categorizar o universo de auditoria:

v

v
v
v

Q

v

v
v
v

Informacdes de gestdo que detalham metas, objetivos e alvos;
Guias dos servigos da organizagao;
Organogramas ou diretorio do escritorio;

Relatérios anuais e quaisquer metas de desempenho definidas
para a organizacgao;

Planos corporativos e departamentais, planos de negdcios;
Planos de desenvolvimento para Tl, outras infraestruturas e
edificios;

Orcamentos;
Auditoria externa e consultoria, relatérios de inspecéao e revisao;

Planos operacionais e estratégicos de auditoria existentes.

A categorizagdo do universo de auditoria € algo que exige muita reflexéo e
pode mudar a medida que o processo de planejamento evolui e vocé
considera riscos e oportunidades individuais (Etapa 2, conforme o paragrafo

17).

Lembre-se de que vocé apresentara as categorias em sua estratégia de
auditoria para que elas facam sentido para os gerentes da organizagao.

Buscando opiniGes dos gerentes seniores

30. Os gerentes seniores devem ser consultados sobre suas opinides sobre a importancia dos
sistemas identificados e os controles existentes e 0 ambiente geral de controle. As discussdes
com esses gerentes devem ser conduzidas de maneira aberta e com foco em:

Esclarecer os principais objetivos da organizagdo e o papel dos departamentos individuais
na consecucgao desses objetivos;

Identificar os principais riscos que eles enfrentam para alcangar os objetivos da organizacéo
e seus departamentos;

Os resultados do trabalho de auditoria interna e externa realizado durante o ano;

Quaisquer areas de preocupagao que 0s gerentes possam ter sobre o controle interno ou a
eficiéncia dentro de seu departamento ou nas prioridades da organizacéo para garantia e
atencao da auditoria.
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Capitulo 3. Identificando riscos e avaliando
sua probabilidade e impacto

31. Depois de identificar o universo de auditoria dos objetos auditaveis, a proxima etapa do processo
é identificar os riscos especificos. O objetivo é que a Al obtenha um entendimento completo dos
riscos que a organizacdo enfrenta e seu potencial impacto e probabilidade, para que esse
conhecimento possa ser usado ao pontuar fatores de risco genéricos para selecionar objetos de
auditoria para exame (conforme explicado no Capitulo 4).

Risco é um termo geral que pode ser dificil de entender. No entanto,
quase todo mundo entende o que € um evento. Pensar em eventos que
podem impactar os objetivos € o caminho mais facil para identificar riscos.
Similaridades entre categorizar o universo de auditoria e identificar os
riscos.

v' Alidentificagdo dos principais riscos pode sugerir mudancas na maneira
como o universo de auditoria é categorizado. Por esse motivo, identificar
riscos e categorizar o universo de auditoria pode ser realizado ao mesmo
tempo ou de maneira interativa.

v' As categorias usadas para o universo de auditoria também podem ser
Uteis para debater possiveis eventos.

A boa pratica € que a identificagdo e a avaliagdo de riscos (pontuagdo de impacto e
probabilidade) sejam realizadas em duas fases. O motivo é que a primeira fase (identificacéo de
riscos) € muito semelhante ao “brainstorming”, onde o objetivo é capturar todos os riscos. A
segunda fase é sobre a aplicacdo de julgamentos realistas sobre a importancia e a probabilidade
dos riscos identificados. Pode ser complicado combinar essas duas maneiras diferentes de
pensar sobre riscos.

Realize a avaliagdo de riscos em duas fases bem definidas. Use a
primeira fase para identificar os riscos e a segunda para avaliar (pontuar) os
riscos em termos de impacto e probabilidade.

Identificando eventos que podem dar origem a riscos e oportunidades
em todo o universo de auditoria

32. A abordagem para identificar eventos sera diferente se a administrago ja tiver um processo de Gest&o
de Riscos da entidade que identifique eventos e avalie os riscos.

*  Onde houver um processo de gestdo de riscos, a Al precisara (a) examinar os registros de riscos
para entender os eventos que os gerentes identificaram e depois revisa-los para determinar se a
avaliacdo de riscos identificou todos os principais riscos; (b) revisar a maneira como a
administracéo classificou os eventos e as acdes implementadas para lidar com os principais riscos;
(c) considerar a eficacia das acdes de mitigacéo de riscos em termos de seu impacto nos riscos
residuais; e (d) identificar altos niveis de risco residual que precisam ser levados em consideragdo
nos planos de trabalho estratégicos e anuais.

. Quando ndo houver processo de gestéo de riscos, a Al precisara realizar um exercicio separado
para identificar eventos que gerem riscos e oportunidades. Isso é mais dificil e demorado do que
revisar as proprias avaliagdes de risco da administragao.

18
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E importante que o processo inclua interacdo com a administracdo para obter seus
pareceres sobre 0s principais eventos e riscos que afetam a organizacdo. Também sera
necessario pontuar eventos identificados em termos de probabilidade e impacto para criar
uma pontuacgao geral de risco.

33. O processo de identificagdo de eventos e pontuagdo de riscos como parte de um exercicio
separado é considerado com mais detalhes nas segdes a seguir.

Identificando os riscos

34. Mesmo quando a administragdo no realizou avaliagdes formais de risco, muitas vezes havera
outras fontes documentais que podem ajudar a unidade de Al a identificar riscos individuais.
Essas incluem:

*  Planos operacionais para a organizacdo;
*  Relatérios anteriores de auditoria interna ou externa;

*  Relatério anual da organizagéo;
*  Principais revisdes de fungdes ou atividades realizadas pela administrag&o ou por
6rgaos (por exemplo, missdes de revisdo do BM ou da UE).

35. O método mais comum de identificacdo de riscos serd por meio de entrevistas e discussdes
com a administracéo. Isso sempre deve ser feito, pois os pareceres da administracdo sobre
riscos sdo muito importantes.

E util realizar um workshop conjunto de avaliagdo de riscos com a administracéo e
isso também pode incluir uma curta sessé&o de treinamento sobre gestéo de riscos. Isso
também pode incentivar a administragdo a desenvolver seus proprios processos de
gestao de risco.
v A primeira parte do workshop seria dedicada a identificagéo de riscos;
v A segunda parte do workshop avaliaria (pontuaria) os riscos identificados para
impacto e probabilidade.

Para identificar riscos, pode ser Util debater os diferentes tipos de eventos que podem gerar
riscos para a organizagao. Um exemplo é fornecido abaixo com os tipos comuns de eventos que
geram risco.
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Exemplos de tipos de eventos que podem gerar riscos
Operacional Tl e Comunicagdo Regulatério Financeiro Pessoal Reputacéo
Perda ou Perda de internet Violacoes de Cortes de Perda de Publicidade
escritérios contrato orcamen-to pessoal-chave negativa na midia
inacessiveis Perda de telefones (demissé&o,

o Descumprimento | Perda de aposentadoria) Niveis de servico
Indisponibilida-de | Dados indisponiveis da legislagdo subvengao ou abaixo das
do pessoal ou destruidos essencial financia- Acidentes expectativas
. mento envolvendo

Falhas em Dados corrompidos Multas da UE funcionarios Perda de
utilitério o por ndo Roubo ou uso confianga de

Ataques virais a conformidade indevido de Falta de partes
(eleltricid)ade, gas | softwares-chave com fundos integridade dos | interessadas
Ou aguay regulamentos . gerentes devido a
semvansporte Falhas de hardware Falta de caixa deficiéncias

Registros vitais para Falta de operacionais
Falhas criticas de | destruidos ou operagoes habilidades e
equipamentos / inacessiveis qualifica-gSes
hardware
Perda de
suprimentos e
materllAs

Avaliando os riscos em termos de impacto e probabilidade

36.

37.

Depois que todos os eventos (riscos) relevantes forem identificados, eles precisam ser avaliados
e pontuados. O risco inerente deve ser avaliado em termos de impacto e probabilidade. O
impacto define as consequéncias financeiras ou nao-financeiras para a organizagdo, caso ocorra
o risco. A probabilidade define as chances de que o risco possa ocorrer. Avaliar o impacto dos
riscos € mais complexo do que avaliar a probabilidade, mas ambos séo elementos importantes
de uma avaliagao de riscos.

Recomenda-se ndo classificar os riscos de maneira puramente matematica. E mais préatico
avalia-los e pontua-los de acordo com critérios predeterminados de impacto e probabilidade. As
boas préticas geralmente sugerem o uso de trés niveis de pontuacdo, mas isso pode levar a um
excesso de pontuacéo na categoria intermediaria. Uma escala de quatro pontos pode, portanto,
ser a mais apropriada (principalmente para avaliar o impacto). Nao ha regra definida aqui. Os
auditores podem escolher o sistema de pontuacéo que acharem mais apropriado. O exemplo
abaixo usa quatro categorias e trés também podem ser usadas.

20



AVALIACAO DE RISCOS NO PLANEJAMENTO DE AUDITORV/

INTERNAL AUDIT COMMUNITY OF PRACTICE

Critérios para avaliar o impacto

38. Poderia haver muitos critérios para avaliar o impacto do risco, mas aqueles limitados a quatro ou
cinco sao considerados os mais importantes. Os seguintes critérios para avaliar o impacto
sdo comumente usados e devem ser considerados:

. Impacto financeiro. As consequéncias monetarias para a organizacdo caso ocorra 0
risco.

. Impacto na reputagéo. As consequéncias em relagédo a reputagdo da organizagao,
ministro ou mesmo em nivel superior, a reputacdo de todo o pais aos olhos de
agéncias de classificacéo, parceiros internacionais de desenvolvimento, etc..

e Impacto regulatério. A ocorréncia do risco pode resultar em orgamentos ou
programas congelados ou até em multas (por exemplo, fundos da UE).

° Impacto na misséo/alcance dos objetivos/operacbes. Até que ponto a misséo da
organizag&o pode ser afetada pela ocorréncia do risco.

e Impacto no pessoal. A perda nédo planejada de pessoas e habilidades importantes
pode afetar significativamente a organizacéo.

39. Para cada critério de impacto no risco, o auditor precisa definir o que representaria diferentes
niveis de impacto (Muito Alto, Alto, Médio e Baixo). Isso garantird que os riscos sejam pontuados
de maneira comum. O exemplo abaixo fornece conselhos gerais sobre a classificacéo de trés
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critérios.
Nivel Exemplo de pontuacéo de critérios de impacto
(pontuagéo) Financeiro Pessoal Operagdes
O impacto financeiro € menor Perda ndo planejada de vérios | Perda limitada e minima de operacdes.
Baixo (1) que XXX, XXX. funcionarios em uma unidade que | Interrupcéo de servigo prontamente
pode causar alguma interrupgdo | recuperavel.
nas operagdes da unidade.
Impacto financeiro relevante | Perda ndo planejada de varias | Perda significativa nas operagoes, mas
superior a Xxx, Xxx mas inferior | pessoas-chave em uma unidade | restrita a um nimero limitado de
Médio (2) a XXX, XXX. que causa interrupcao significativa | servigos/locais da Organizagéo.
nas operacoes da unidade. Interrupcdo de servico prontamente
recuperavel.
Impacto financeiro relevante | Perda ndo planejada de varias | Perda importante nas operacdes, mas
superior a Xxx, Xxx mas inferior | pessoas-chave que causa | restrita a um ndmero limitado de
Alto (3) a XXX, XXX. impacto significativo nas | servigos/locais da Organizagéo.
operacbes de um ou mais | Recuperacéo lenta de sistemas.
departamentos.
Impacto  financeiro  material | LesBes graves/morte de pessoal. | Ampla incapacidade organizacional para
significativo superior a xxx, XxX. continuar 0s negocios normais. Perda
Muito alto o
significativa de operacdes. Interrupcao
@ generalizada do servico.
Recuperacao lenta de sistemas.

O Anexo A fornece um exemplo de critérios de impacto de risco usado em uma unidade de Al em

uma Agéncia da ONU.
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Critérios para avaliar a probabilidade

40. O auditor precisa considerar a probabilidade de ocorréncia de um evento. Por exemplo, um
terremoto pode ter um impacto muito alto, mas nao ocorre com muita frequéncia. O impacto da
perda de pessoas ou habilidades pode ndo ser muito alto, mas pode ocorrer com muita
frequéncia. Os critérios para avaliar a probabilidade geralmente séo muito semelhantes e os
seguintes podem ser considerados como sendo uma opg&o.

Nivel Critério Ponto
Raro Evento extremamente improvavel de acontecer 1
Improvéavel Evento tem uma possibilidade remota de ocorréncia 2
Médio Evento bastante provavel de acontecer em algum momento 3
no futuro
Provavel Provavelmente, o evento ocorrera (dentro de 1 a 2 anos) 4
Esperado O evento ja esta ocorrendo ou espera-se que ocorra 5

Pontuacao de riscos para impacto e probabilidade

41. Tendo desenvolvido critérios para avaliar o impacto (pontuacdo) e a probabilidade, estes
precisam ser aplicados a todos os riscos identificados. Isso pode ser feito de maneiras
diferentes:

e As planilhas de pontuagdo podem ser desenvolvidas e usadas por individuos para avaliar
riscos e, em seguida, os resultados de pontuagdes individuais combinados para
desenvolver uma média em um grupo de pessoas.

e A pontuacdo pode ser feita em uma reunido em que cada individuo apresenta sua viséo e
uma pontuacgao de consenso € acordada.

42. Qualquer que seja o método usado, lembre-se de que as pessoas avaliam os riscos de
maneiras diferentes. Algumas pessoas sdo, por natureza, avessas ao risco, e outras correm
riscos. Se uma pessoa avalia um risco como alto e a outra como baixo, o resultado nao deve ser
simplesmente médio. Um consenso precisa ser alcangado.

Combinando critérios de avaliagdo em uma matriz de risco

43. E necessério tomar decisdes sobre a combinacéo das pontuacdes de impacto e probabilidade
de risco. Muitas organizagdes usam uma matriz e concordam previamente que combinagdes de
probabilidade e impacto representam risco baixo, médio, alto e muito alto.

44. Um exemplo de uma matriz tipica € mostrado abaixo. Isso precisaria ser modificado para refletir
0 método real de pontuacéo de impacto e probabilidade. Também pode ser tomada uma deciséo
diferente sobre quais combinacdes classificar como baixa média ou alta.
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PROBABILIDADE
Raro/
Improvéavel Médio Provével Frequente /
1 esperado
2
3 4 5
Baixo 1 Baixo Baixo Baixo Baixo Baixo
g Médio 2 Baixo Baixo Médio Médio Médio
<
o
= Alto 3 Baixo Médio Médio Alto Muito alto
Muito 4 Médio Alto Alto Muito alto Muito alto

Lembre-se de que o objetivo desta etapa do processo é obter uma
boa compreensé&o dos riscos na organizacéo.
v' A auditoria interna deve avaliar apenas os riscos individuais se a
administracéo ainda ndo estiver fazendo isso.
v' A auditoria interna deve incentivar a administrag&o a desenvolver
processos eficazes de gestao de riscos da entidade como parte do
controle interno.
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Capitulo 4. Construindo planos estratégicos
e anuais com base no risco

45. Nesse estagio, o auditor deve ter um bom entendimento dos riscos que podem impactar a
organizag&o. Mas qual a importancia desses riscos em relagdo aos diferentes elementos do
universo de auditoria? E como esses riscos podem ser refletidos na estratégia de auditoria e no
plano de trabalho anual?

46. O objetivo desta etapa do processo é determinar o que precisa ser auditado a partir do universo
de auditoria. Identificar os elementos basicos da estratégia de auditoria em termos dos tipos e
ciclos de auditorias que precisam ser realizados. E por isso que esse processo também é
chamado de “avaliagéo das necessidades de auditoria”.

47. Como é provavel que haja um nimero alto de possiveis objetos de auditoria e um grande
ndmero de riscos, a maioria dos auditores usa um conjunto de “fatores de risco” genéricos
para revisar a importancia de cada elemento do universo de auditoria e determinar a prioridade
que deve ser conferida a cada objeto auditavel. Embora o termo fatores de risco seja usado,
eles também podem ser descritos como fatores de selegao, porque o objetivo dessa etapa do
processo € selecionar as auditorias mais apropriadas a realizar.

Pode ser til pensar em “fatores de risco” como “fatores de selegé@o”,
pois o objetivo do processo €é selecionar quais objetos de auditoria devem ser
auditados e com que frequéncia isso deve ser feito.

Identificando os fatores de risco

48. A maioria das organizacGes usa entre cinco e oito fatores de risco. Com menos de cinco, na
meédia, para auditores internos governamentais. Todas as unidades de Al pesquisadas pelo 1A
usam o grau de materialidade financeira como um dos fatores de risco (Tabela 3).

49. Os fatores de risco mais usados, com comentarios explicativos sobre porque sdo importantes,
sé&o:

Materialidade financeira. O volume de atividade financeira coberta por um objeto auditavel € um
fator de risco essencial. Objetos de auditoria de alto risco que usam uma parte muito pequena do
or¢camento podem ter menos prioridade para auditoria do que objetos de auditoria de risco médio
que lidam com 50% do orgamento.
Complexidade das atividades. Atividades complexas sdo mais dificeis de fazer bem e, portanto,
mais propensas a nao atingir seus objetivos, projetos de construcdo geralmente custam mais do
que o planejado e levam mais tempo para serem concluidos.
Ambiente de controle (conforme definido no COSO). O ambiente de controle as vezes é
chamado de “Tom do topo”. Um ambiente de controle forte € menos suscetivel a fraudes e erros.
Em um ambiente de controle forte, existem: objetivos claros, papéis e responsabilidades
organizacionais, padrdes éticos claros de comportamento, acordos fortes de governanca e
politicas e préticas eficazes de gestdo de pessoas. Um ambiente de controle fraco é mais
suscetivel a fraudes e erros.
Sensibilidade reputacional. Algumas éareas terdo um perfili de midia mais alto, onde os
problemas podem gerar um alto nivel de risco para a reputagéo da organizagdo como um todo.
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Risco inerente. Areas de alto risco inerente exigirdo processos de controle eficazes para reduzir o
risco envolvido. Esses controles importantes devem ser revisados mais regularmente pela Al.

Extensdo da mudanga. Sabe-se que a mudanga gera um risco maior. Por exemplo: a alta
rotatividade de funcionarios provavelmente reduzird a eficacia dos controles, pois os funcionarios
tém menos experiéncia; reorganizacdo de fungdes ou mudanca de lideranga/gerentes-chave
também podem gerar incerteza para a equipe, o que limita sua eficacia.

Confianga na gestdo. Bons gerentes geralmente resolvem os problemas com mais eficiéncia e
alcangam melhores resultados do que 0s gerentes ruins e gerentes mais experientes tém mais
chances de identificar e lidar com os riscos. As unidades remotas gerenciadas por funcionérios de
nivel inferior podem ter maior risco.

Potencial de fraude. Alguns sistemas e funcGes séo mais propensos a fraudes e corrupgéo. Por
exemplo, altos niveis de recebimento de dinheiro e responsabilidade delegada de aplicar multas.

Sensibilidade politica. Alguns assuntos podem ser mais sensiveis a politica do que outros e,
portanto, atrair mais atengéo das partes interessadas.

Tempo desde a Ultima auditoria. HA um fator de dissuasdo em todas as auditorias. Mesmo
objetos auditaveis com baixo risco devem ser auditados periodicamente. E aqueles que n&o foram
auditados por varios anos podem se tornar de alto risco.

. Observe que o risco inerente pode ser um fator de risco genérico. O
trabalho realizado no Capitulo 3 para identificar e pontuar riscos pode ser
usado para identificar areas de alto risco inerente.

Tabela 3 - Exemplo de boas préticas - fatores de risco comuns usados pelas unidades de Al
Da pesquisa de governo do IIA

As categorizagGes mais comuns usadas sao:
e Grau de materialidade financeira - 100%
e Complexidade de atividades - 94%

e Ambiente de controle - 94%

e Sensibilidade reputacional - 92%

e Risco inerente - 92%

e Extensdo da mudanca - 89%

e Confianca na gestédo - 83%

e Potencial de fraude - 81%

e Tempo desde a Ultima auditoria - 78%

e Volume de transacdes - 78%

e Grau de automagéo - 72%

Vide Anexo C para exemplo dos paises da PEM PAL.

50. A decisdo sobre quais fatores de risco usar é importante e deve incluir pelo menos alguns dos
principais fatores de risco usados em geral pelos auditores internos.

25



AVALIAGAO DE RISCOS NO PLANEJAMENTO DE AUDITORIA

INTERMAL AUDIT COMMUNITY OF PRACTIC

Mantenha o nimero de fatores de risco entre 4 e 8. Poucos fatores de
risco limitardo a eficacia do exercicio, muitos aumentardo o tempo

necessario e ndo produzirdo resultados substancialmente melhores.
Lembre-se de que vocé precisa desenvolver critérios para avaliar cada fator
e pontué-los.

fatores mais relevantes.

Escolha fatores de risco que fazem mais sentido para a organizagéo
gue voceé esta auditando. Nao utilize apenas a lista acima se houver outros

Desenvolvendo critérios para avaliar a importancia de cada fator de

risco

51. Apo6s a identificagdo de varios fatores de risco, € pratica comum desenvolver um conjunto de
critérios que possam ser usados para pontuar e, portanto, classificar a necessidade relativa de
auditar cada um dos possiveis objetos de auditoria no universo de auditoria. O desenvolvimento
de critérios pode ser relativamente simples ou bastante complexo, mas muitos fatores usaréo
algum grau de julgamento, portanto, pode ser mais facil definir apenas a pontuagdo mais baixa
ou mais alta e deixar o restante para julgamento. O exemplo abaixo fornece critérios possiveis
para quatro fatores de risco comuns, dos quais trés sdo de natureza critica (ambiente de
controle/vulnerabilidade, sensibilidade e preocupag6es de gestéo).

Exemplo de pontuacéo de fatores de risco
Cada um dos fatores de risco recebe uma classificagao de pontos em uma escala de 1 a 5, conforme
explicado abaixo.
Elemento Descricdo Ponto
A Materialidade O sistema responde por menos de 1% do orgamento anual 0
O sistema responde por 5 a 10% do orgcamento anual 2
O sistema responde por 25-50% do orcamento anual 3
O sistema responde por pelo menos 75% do orcamento anual 5
B Sistema bem controlado com pouco risco de fraude ou erro 0
Ambiente/Vulnerabilida
de de Controle Sistema razoavelmente bem controlado com alguns riscos de 3
fraude ou erro
Sistema com histérico de controle deficiente e alto risco de fraude 5
ou erro
C Sensibilidade Perfil externo minimo para o sistema 0
Potencial de algum constrangimento externo se o sistema nao for 3
eficaz
Relagdes publicas importantes ou problemas em um sistema 5
ineficaz
D Preocupagdes de 0
gestéo Sistema de baixo perfil em toda a organizagéo que tem pouco
impacto na consecugéo dos objetivos de negdcios
5
Sistema com alto perfil em passado recente, com uma série de
preocupacdes com a gestédo por causa de falhas recorrentes
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Considere adicionar uma ponderacdo a cada fator de risco para
produzir um indice de risco

52. Nem todos os fatores de risco serdo igualmente importantes. Portanto, muitas unidades de Al
usam algum processo de ponderacéo dos fatores de risco para dar uma pontuagdo mais alta aos
fatores considerados mais importantes (por exemplo, questdes de materialidade ou gestao). Apos
adicionar um fator de ponderagdo, que poderia ser desenvolvido em um workshop com a
administracéo, a pontuacdo dos fatores de risco e a pontuacdo de ponderagdo precisam ser
multiplicadas para produzir um indice de risco numérico. O indice de risco pode ser usado para
identificar objetos de auditoria com prioridade muito alta, alta, média e baixa. O exemplo a seguir
mostra como isso se aplicaria no exemplo mostrado para fatores de risco.

Exemplo de fatores de risco de ponderagéo

Passo 1 Cada um dos fatores de risco recebe uma ponderagao usando o julgamento da importancia relativa
de cada um dos fatores de risco.

Elemento Ponderagéo
A Materialidade 3
B Ambiente/Vulnerabilidade de Controle 2
C Sensibilidade 2
D Preocupacdes de gestéo 4

Passo 2 A pontuacéo do fator e as ponderagdes sdo entdo combinadas em uma férmula, que pode ser
usada para calcular o indice de risco.

indice de risco = (Ax 3) + (B x 2) + (C x 2) + (D x 4)

Passo 3 Cada objeto de auditoria é entéo classificado como risco muito alto, alto, médio ou baixo, com base
em uma pontuacéo sugerida no indice de risco, por exemplo:

Pontuag&o do indice de Risco Risco / Prioridade
Acima de 45 Muito alto
40-45 Alto
30-40 Médio
Abaixo 30 Baixo

Seria relativamente facil modificar esse sistema para uso com uma ampla gama de fatores de risco. Mais ou
menos fatores de risco exigiriam uma pontuacéo diferente no indice de risco para categorias muito alta, alta,
média e baixa.

Todos os sistemas de pontuagéo de risco, por definicdo, produzem nimeros exatos. Isso pode
adicionar um falso nivel de precisdo ao processo de avaliagdo. E importante reconhecer que
muitos fatores de risco sdo criticos e ndo se baseiam em valores absolutos. Uma grande
excecdo é a materialidade, que também & um fator que geralmente sera altamente ponderado.
(Observacao: existem varias maneiras de determinar a materialidade, mas os modelos mais
simples geralmente usam uma porcentagem do total de gastos ou receitas.)

. Certifique-se de que as pontuacdes e prioridades do indice de risco sejam razoaveis.

. (a) Calcule a méaxima tedrica antes de definir as prioridades do indice e (b) esteja
preparado para alterar as prioridades do indice se os resultados forem obviamente
irrealistas (por exemplo, se toda auditoria for mostrada como alta prioridade).
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Capitulo 5. Escrevendo e atualizando planos
estratégicos e anuais

53. Um plano estratégico e anual abrangente da atividade de Al é fundamental para o sucesso da
auditoria interna. Tendo identificado e avaliado riscos em todo o universo de auditoria, o préximo
passo no processo é desenvolver planos para abordar as areas de maior importancia. O
planejamento garante uma abordagem sistematica das atividades de Al e requer conhecimento
e competéncia em uma ampla gama de areas, como avaliagdo de riscos e controle interno.

Plano Estratégico

54. O objetivo do plano estratégico é documentar os julgamentos feitos sobre as “necessidades de
auditoria” - o julgamento do auditor interno dos sistemas, atividades e programas que devem
estar sujeitos a auditoria para fornecer seguranca razoavel a administragdo sobre riscos e a
eficacia do controle interno. O plano deve conter:

Objetivos e indicadores de desempenho claramente expressos que a funcéo de Al
alcancara nos préximos 2-4 anos, vinculados conforme apropriado a estratégia da
organizagao.

A metodologia usada para preparar a estratégia e como a unidade de Al avaliou os
riscos que impactam os objetivos da organizagao.

Como a unidade de Al abordara as areas de maior importancia ao longo de um
periodo de anos. Geralmente, sera necessario identificar ciclos de cobertura para
diferentes elementos do universo de auditoria. Alguns sistemas e processos podem
precisar ser examinados todos os anos. Outros podem precisar ser examinados a
cada trés a cinco anos e assim por diante.

Os recursos necessarios e disponiveis para atender a essas necessidades e o
impacto das restricoes de recursos no nivel ideal de cobertura da auditoria.

Uma avaliagdo interna dos riscos daqueles eventos que podem impactar a
consecucdo dos objetivos da estratégia de auditoria e agdes mitigadoras para lidar
com esses riscos. (Por exemplo, falta de pessoal; falta de habilidades e treinamento
e outras agdes necessarias para lidar com esses riscos).

Planos para a coordenacéo do trabalho com outras fontes de garantia (por exemplo,
auditoria externa).

A abordagem para acompanhar as recomendacdes feitas.

Os objetivos mais altos ou de longo prazo que a funcéo de Al deseja alcangar, mas
pode néo alcancgar a curto prazo.

Um plano estratégico é uma “vitrine” para a auditoria interna — trate
de usa-lo bem. A estratégia € uma oportunidade de apresentar a
administracéo tudo o que uma unidade de Al pode fazer para ajudar a
organizagao a atingir seus objetivos. Pode ser uma maneira til de gerar

suporte.
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Plano anual de auditoria

55. O plano anual de auditoria traduz o plano estratégico nas atribuicdes de auditoria a serem
realizadas no ano em curso. Ele deve definir o objetivo (titulo e objetivos) e a duracéo de cada
tarefa de auditoria e alocar a equipe e outros recursos de acordo. O plano deve fornecer uma
base para o acordo das atribuicdes a serem realizadas e o prazo de cada tarefa com os
gerentes relevantes. Como estes precisam ser direcionados aos recursos orgamentarios
disponiveis, geralmente é preferivel que o plano de auditoria espelhe o periodo orgamentario.

56. Ao desenvolver o plano anual, o CAl deve considerar varias contribuicdes para obter um plano
de trabalho realista que agregue valor & organizagéo:

* As premissas do plano estratégico de auditoria e se elas ainda sdo vélidas a luz dos
resultados da auditoria.

* O Ultimo plano anual (se apropriado), levando em consideracgéo as principais conclusdes de
auditorias anteriores que indicam mudangas de risco.

* Restricbes organizacionais e de tempo. (Por exemplo: mudangas na organizagéo
departamental; locais que nao podem ser alcangados nos meses de inverno; grandes
periodos de férias ou fechamento de escritérios - Natal, Pascoa, Verédo, implementagdo de
novos sistemas de TI; periodos de alta carga de trabalho).

*  Os recursos que devem ser reservados para o trabalho ndo-planejado futuro (veja abaixo)
para evitar reorganizagdes frequentes do plano anual.

*  Programa opcional de auditorias para substituir as missdes de auditoria adiadas e/ou um menor
volume de trabalho ndo planejado do que o previsto.

57. Os planos devem ser preparados antes do inicio do ano. Nem todas as auditorias seréo
concluidas dentro de um ano de planejamento, portanto, o plano para o préximo ano deve levar
em consideracéo o trabalho que cruza o final do ano.

Planeje os recursos realmente disponiveis. Embora as posi¢oes vazias possam ser
preenchidas durante o ano, é recomendavel planejar os recursos que vocé sabe que
possui, € ndo os recursos que vocé acha que pode ter.

Permita tempo suficiente para planejar e relatar o trabalho de auditoria
concluido.

N&o corra com o planejamento. Faca algumas suposi¢6es sobre derrapagem - dé
tempo suficiente para as respostas da administracéo as recomendagdes.

Mantendo os planos atualizados — monitoramento regular de riscos

58. O risco ndo é um conceito estético. Ele muda com o tempo. Além disso, eventos que realmente
acontecem (por exemplo, uma grande redu¢do no orcamento) geram NOVOS FiSCOS para a
organizagdo. (Por exemplo, a realizagdo de um grande projeto de capital, que apresentava
baixo risco quando os fundos estavam disponiveis, pode ser de alto risco devido a uma revisao
do orgamento.)

59. Os auditores devem, portanto, monitorar eventos significativos que ocorrem durante o ano (por
exemplo, revisando novos documentos oficllAs, relatorios externos, cobertura da midia e
mudangas na estrutura juridica) e o impacto que estes podem ter no plano de auditoria. (Por
exemplo, uma mudanga de ministro com visdes muito diferentes sobre os projetos de maior
prioridade no orcamento.)
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Revisdo Anual do Plano Estratégico

60. O planejamento é um processo dindmico. Novos sistemas, informages mais atualizadas e outros
desenvolvimentos que afetam a organizagdo podem resultar em uma reconsideragdo da avaliagdo
das necessidades de auditoria. Por esse motivo, a avaliagdo do risco de auditoria e o plano estratégico
de auditoria devem ser revisados anualmente. O plano deve ser completamente reavaliado no final do
ciclo.

61. Ao revisar o plano estratégico de auditoria, o CAl deve considerar:

*  Mudancas que ocorreram na organizagéo, suas atividades, objetivos ou ambiente. Isso pode afetar
0s riscos que enfrenta na consecugéo de seus objetivos e, consequentemente, o risco relativo de
cada sistema auditavel.

*  Os resultados das atribuigdes de Al realizadas no ano anterior podem levar a reviséo original da
avaliacdo de risco e prioridade. Isso pode indicar a necessidade de um redirecionamento do
esforgo de auditoria, por exemplo, revisitar um sistema especifico ou examinar um sistema
relacionado.

*  Se os orgamentos ainda sdo adequados e garantirdo a entrega de um servigo de Al eficiente.

Atualizar avaliagéo de risco a cada ano

Normalmente, serd necessario atualizar a avaliagéo formal de riscos a cada
ano e revisar a pontuacao dos fatores de risco para verificar se a prioridade
dos objetos de auditoria mudou durante o ano.

Considerar eventos significativos ocorridos durante o ano

Se houver um evento significativo durante o ano que tenha um grande
impacto no risco (por exemplo, um grande corte nos orgamentos), pode ser
necessario revisar os critérios de avaliagdo e selegao de risco imediatamente
para determinar se o plano de trabalho anual precisa ser alterado.

Lidando com pedidos adicionais de auditorias durante o ano

62. Nenhum plano é perfeito. As mudangas s&o inevitaveis e podem surgir por varios motivos:

* Aorganizagao pode ser reorganizada;

* Novos gerentes seniores podem ter pareceres diferentes sobre a prioridade a ser dada a
atividades especificas;

* Uma grande fraude pode ser detectada identificando niveis mais altos de risco em uma area
especifica;

* O ministro pode solicitar uma reviséo antecipada dos assuntos que estavam planejados para o
futuro na estratégia.

63. O CAI também precisa manter um equilibrio entre responder positivamente a essas solicitagdes e a
necessidade de que o programa geral de trabalho forneca um nivel adequado de garantia em relacdo
aos principais riscos identificados. Para cada solicitacéo de trabalho ad hoc, deve haver uma discusséo
com 0s gerentes seniores sobre os beneficios de responder a solicitacdo e o impacto que isso ter4 no
plano de trabalho anual. Os resultados dessa discusséo devem ser documentados.

64. Quando o CAI concorda em realizar uma tarefa ndo incluida no plano de trabalho anual, o restante do
trabalho deve ser reprogramado e um plano de trabalho deve ser revisado e enviado aos gerentes.
Como regra geral, o plano anual ndo deve ser atualizado mais de uma vez por trimestre.

65. Muitas unidades de Al reservam uma proporgdo de seus recursos para entregar trabalho n&o-
planejado ou ad hoc. Isso é algo que o CAI deve considerar ao longo do tempo a medida que obtém
experiéncia com o nivel provavel de trabalho ndo-planejado.

. Informe os gerentes sobre o impacto de realizar auditorias adicionais durante o ano.
Explique claramente o que vocé ndo fard se assumir uma nova tarefa.

Anexo A. Exemplo de critérios de avaliacdo d
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risco quanto a impacto

Avaliacdo de risco: Critérios para o Impacto de Risco (exemplo
da unidade de Al da FAO)

Falha na entrega
de um resultado
organizacional.

Falha na entrega
de vérios
resultados
organizacionais.

Né&o
cumprimento
de um
objetivo
estratégico.

Impacto
financeiro que
pode reduzir
o fluxo de
caixa em
menos de US
$500,000.

Impacto
financeiro
essencial que
pode reduzir o
fluxo de caixa
em mais de US
$500.000 mas
menos de US $
10 milhdes.

Impacto
financeiro
relevante que
pode reduzir o
fluxo de caixa
em mais de US
$ 10 milhdes,
mas menos de
US $50
milhdes.

Incompeténcia / ma
administrag&o ou outro
evento que minara a
confianga do pablico
em nivel local. Curto
periodo de
recuperagao.

Irregularidade grave.

Incompeténcia / ma
administrag&o ou outro
evento que minara a
confianga do publico
em nivel regional ou
um relacionamento-
chave. Periodo de
recuperagao curto /
moderado.

Fraude ou corrupcéo
em pequena escala.

Incompeténcia / ma
administrag&o ou outro
evento que minara a
confianga do publico
em um nivel
internacional / regional
ou um relacionamento-
chave. Periodo de
recuperagao
moderado / longo.

Fraude e corrupcéo
em larga escala.

Perda ndo
planejada de
VArios
funcionarios em
uma unidade
que pode
causar alguma
interrupcéo nas
operagdes da
unidade.

Perda nédo-
planejada de
Varias
pessoas-
chave em
uma unidade
que causa
interrupgao
significativa
nas
operagoes da
unidade.

Perda ndo
planejada de
varias pessoas-
chave, o que
causa um
impacto
significativo nas
operagoes de
um ou mais
departamentos.

Perda limitada e
minima de
operagdes.
Interrupcéo de
Servigo
prontamente
recuperavel.

Perda significativa
nas operacoes,
mas restrita a um
limitado nimero
de servigos /
locais da
organizagao.
Interrupcéo de
servico
prontamente
recuperavel.

Perdas
importantes nas
operacdes, mas
restritas a um
ndmero limitado
de servigos /
locais da
organizagéo.
Recuperacéo
lenta de
sistemas.
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Falha em Impacto Incompeténcia / ma LesOes graves
entregar mais de | financeiro administragéo ou outro | / morte de
um objetivo material evento que destrua a pessoal.
estratégico. significativo confianga do publico
que pode em nivel internacional
reduzir o ou um relacionamento-
fluxo de chave. Longo periodo
caixa em de recuperagéo.
mais de US
$50
milhdes. Fraude, corrupgéo e
irregularidades graves
no nivel da alta
administrac&o.

Ampla
incapacidade
organizacional para
continuar os
negdcios normais.
Perda significativa
de operagoes.
Interrupcéo
generalizada do
Servigo.
Recuperagao
lenta de

sistemas.

Avaliacdo de risco: Critérios para Probabilidade de Risco (exemplo da unidade Al da FAQ)

Raro Evento extremamente improvavel de acontecer 1
Improvavel Evento tem uma possibilidade remota de ocorréncia 2
- Evento bastante provavel de acontecer em algum momento
Médio 3
no futuro
Provavel Provavelmente, o evento ocorrera (dentro de 1 a 2 anos) 4
Esperado O evento ja esta ocorrendo ou espera-se que ocorra 5
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Anexo B. Exemplo de pontuacé&o dos fatores
de risco

66. Veja a seguir o exemplo de uma metodologia de avaliagéo de risco para uso no planejamento
do trabalho de Al, baseado no Manual de Auditoria Interna do Governo do Reino Unido.

67. Os quatro fatores de risco utilizados sdo:

A Materialidade (incluindo niveis absolutos de materialidade e quantias de fundos que
passam por um sistema)

B Ambiente/vulnerabilidade de Controle

C Sensibilidade
D Preocupagfes de gestao

68. Cada um dos fatores de risco recebe uma classificagdo de pontos em uma escala de 1 a 5. A
tabela abaixo explica como essas classificacfes podem ser aplicadas.

Elemento Descricdo Pontos
A Materialidade O sistema responde por menos de 1% do orgamento anual 0
O sistema responde por 5 a 10% do orcamento anual 2
O sistema responde por 25-50% do orgamento anual 3
O sistema responde por pelo menos 75% do orcamento anual 5
B Sistema bem controlado com pouco risco de fraude ou erro 0
Ambiente/Vulnera  ["Sistema razoavelmente bem controlado com alguns riscos de 3
bilidade de fraude ou erro
Controle Sistema com histérico de controle deficiente e alto risco de fraude 5
ou erro
C Sensibilidade Perfil externo minimo para o sistema 0
Potencial de algum constrangimento externo se o sistema nao for 3
eficaz
Relac@es publicas importantes ou problemas legais porque o 5
sistema € ineficaz
D Preocupacdes de Slstema de baixo perf~|l em toda_ a.organlza(;ac? que tem pouco 0
gestdo impacto na consecucéo dos objetivos de negécios
Sistema com alto perfil em passado recente, com uma série de 5
preocupacdes com a gestao devido a falhas recorrentes

69. Cada um dos fatores de risco também recebe uma ponderagdo usando o julgamento da
significancia relativa de cada um dos fatores. Isso varia entre os diferentes tipos de organizacéo.
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70. Um exemplo de ponderagdo que pode ser aplicada:

Elemento Ponderacéo
A Materialidade 3
B Ambiente/Vulnerabilidade de Controle 2
C Sensibilidade 2
D Preocupagdes de gestédo 4

A pontuacéo do fator e as ponderagfes sao entdo combinadas em uma formula que pode ser usada
para calcular o indice de risco. Por exemplo:

indice de risco=(Ax3)+ (Bx2) + (Cx2)+(Dx4)

71. A formula é entdo aplicada a cada sistema para produzir um indice de risco para cada sistema.
Cada sistema é entéo classificado como alto, médio ou baixo, com base na seguinte matriz:

indice de Risco Categoria de risco
Acima de 49 Alto
30-49 Médio
Abaixo de 30 Baixo

Seria relativamente facil modificar esse sistema para uso com uma ampla gama de fatores de
risco. Mais fatores de risco exigiriam uma pontuacdo diferente no indice de risco para as
categorias alta, média e baixa.

72. Todos os sistemas de pontuagdo de risco, por definigdo, produzem niimeros exatos. Isso pode
adicionar um ar espurio de preciséo ao processo de avaliacdo. E importante, no entanto, ter em
mente que muitos fatores de risco séo criticos e ndo se baseiam em valores absolutos. Uma

excecdo importante € a materialidade, que € um fator que sempre deve ser altamente
ponderado.
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Anexo C. Exemplo de paises da IA CoP

A pesquisa foi organizada por iniciativa da IA CoP e foi projetada para coletar informacdes
compativeis de todos os paises representados no Grupo de Trabalho para Avaliagdo de Risco da IA
CoP.

Representantes de 15 paises abaixo preencheram o questiondrio: Albania, Arménia, Bosnia e
Herzegovina, Bulgaria, Croacia, Geodrgia, Hungria, Republica do Quirguistdo, Maceddnia,
Moldéavia, Montenegro, Roménia, Russia, Sérvia e Ucrania.

1. Seu pais possui metodologia de avaliacdo de risco
para Auditoria Interna (Al)?

a

b. Sim, faz parte do manual de auditoria interna publicado pela [sic]
C. Sim, foi publicado pela UCH

d. Ainda n&o, mas estamos planejando

e. Esta em desenvolvimento

f.  Cada organizag&o pode desenvolver sua propria AR

g. Outros

ma mb

- 739% si
11,’ 3% slgmﬁca que 11 c md
paises selecionaram esta

0pgao que representa 73%.

* No caso, 11 paises fazem parte do Manual de Al, publicado pela UCH.
* Na Ucrania, cada organizacéo pode desenvolver sua prépria metodologia de AR.

* A Geodrgia possui 0 Manual de Gestao de Riscos desenvolvido pela UCH e adotado pelo
governo. Estdo trabalhando no Manual de Al e a metodologia da AR fara parte disso.

* Na Republica do Quirguistao, estd em desenvolvimento.
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2. Se 0 seu pais possui uma metodologia de avaliacdo
de risco para Al, amesma é obrigatoéria?

Opcoes:

a. Sim, toda entidade deve seguir a metodologia
b. N&o, é apenas orientacdo e deve ser adaptada a entidade especificada

C. N&o, mas se as unidades de Al tiverem uma metodologia diferente, ela devera ser aprovada pela
UCH

d. Outros

ma
Eb
mc
md

«  Em 9 paises, é obrigatorio.

« Em 5 paises, é apenas orientacdo e deve ser adaptada a
entidade especificada.

+  No caso de um pais, ndo €é obrigatéria, mas se uma unidade de

Al tiver uma metodologia diferente, deve ser aprovada pela UCH.

3. Em seu pais, qual € a base do planejamento
estratégico da Al?

Veja as respostas para a questao 4.
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4. Em seu pais, qual é a base do planejamento anual?6

A lei ou a regulamentacéo governamental
estipula as tarefas dos auditores internos

Julgamento profissional dos auditores internos

Brainstorming realizado por auditores
internos

Os resultados da avaliacéo de riscos feita pela
administragdo mais o julgamento profissional...

Avaliacao de risco feita por auditores internos,
levando em consideragéo as necessidades do...

5. Quais fontes de informacdo sdo usadas para
categorizar o universo de auditoria?

Planos de desenvolvimento
Guias dos servicos da entidade
Auditoria e consultoria externas

Organogramas ou diretério do escritério

Planos corporativos e departamentais
Relatérios anuais e quaisquer metas de desempenho

Informacdes gerencllAs

Orgamentos

0 2 4 6 8 10 12 14

5 Os textos completos das duas Gltimas questdes s&o:
*  Osresultados da avaliacéo de riscos realizada pela administracdo mais o julgamento profissional dos auditores internos
*  Avaliacéo de riscos realizada por auditores internos, considerando as necessidades da administracéo
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6. Como as unidades de Al envolvem o0s gerentes
seniores da organizacao no planejamento?

1 1
7% 6%

Através de entrevistas com
funcionarios-chave

M Através de questionario e
entrevista com funciondrios-
chave

Somente como parte do
processo de aprovagdo do plano
estratégico ou anual

M Outros

7. Todas as unidades de Al tém (ou deveriam ter) um
universo de auditoria formalmente documentado?

Sim
B Parcialmente

Ndo

8. Que categorizacdo do universo de auditoria é usada
no seu pais?

Opcdes:
Por departamentos
Por processos

Por unidade organizacional ou local

Por linhas de servigo

a.

b

c

d. Por programas operacionais

e

f. Por portfélio de Gestéo de Risco
g

. Outros
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Respostas:

* 7 paises usam a categorizagao por processos, 2 paises por unidade organizacional ou local, 1
pais por departamentos - por portfélio de Gestéo de Riscos.

* A Arménia usa toda a categorizagéo.

* A Bulgaria usa uma solugdo mista: o universo de auditoria pode ser categorizado por
departamentos/unidades organizacionais, por processos ou combinacdo dessas duas
abordagens.

* Croacia: pode ser usado todos eles - depende de entidades; principalmente por processos e
por programas operacionais.

* A Gedrgia usa outra combinag&o: por departamentos e processos.

9. Existe um requisito no seu pais para que os gerentes
realizem a avaliacdo de riscos como parte dos
procedimentos formais da Gestdo de Riscos?

Opcoes:
a. Sim

b. Nao

c. E necessério, mas poucas organizaces realmente tém procedimentos formais de Gest&o de
Riscos em vigor.

ma mb mc
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10.A auditoria interna esta envolvida na identificacdo e
avaliacdo de riscos como parte desse processo?

9 de 15 paises responderam SIM.

11.Como as unidades de Al identificam riscos?

(Esta questao estava vinculada a Q10 - somente os que deveriam responder responderam SIM a
Q11)

Opcoes:

a. Com base no registro de riscos criado como parte do processo de Gestdo de Riscos pela
administragéo

b. Dos registros de risco realizados pelos auditores internos

€. No meu pais, o método acima mencionado é usado - depende da entidade especificada

Ha
mb

HEc
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12. Quais critérios sdo usados pela administracdo ou pela

Al para avaliar o impacto dos riscos identificados?

14 13
n
10 10
Impacto Impacto na Impacto Operagdes/ Impacto nos
financeiro reputagdo regulatdrio consecugao recursos
de objetivos humanos

Bulgaria: Os critérios mencionados acima sd@o usados com mais frequéncia. As diferentes
entidades e Unidades de Al podem definir outros critérios relevantes para suas atividades

especificas.
A Croacia usa um tipo adicional: impacto do ndo alcance das metas estabelecidas.

Exemplo da Moldavia: Materialidade com uma quota de - 15%; Ambiente de controle - 10%;
Sensibilidade -10%; Preocupagdes de gestdo do Ministério das Finangas - 15%;
Complexidade do processo -10%; Mudangas de pessoas e de sistema -10%,; A integridade do
ambiente de processamento de dados - 5%; A Ultima missdo de auditoria - 15%; Os

resultados da Gltima misséo de auditoria - 10%.

13.Como a administracdo ou a Al classificam o impacto

dos riscos identificados?

Veja as respostas na questao 14.

14.Como a administracéo ou a Al avalia a probabilidade de

riscos identificados?

As opcdes e as respostas foram as mesmas no caso dessas duas questoes.

Respostas:

Bulgaria: O modelo da Estratégia de Gestdo de Risco para organiza¢Ges do setor publico
consiste em uma escala de 5 pontos para avaliagdo do impacto do risco identificado. Essa
escala ndo é obrigatéria - a administragdo pode escolher a escala de pontos (3/4/5, etc.) que
for mais apropriada.
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e  Gedrgia: A IAU esta avaliando cada critério/fator de risco com sua pontuagdo, que é a
escala climatica de 3 ou 4 pontos; atualmente, a IAU ndo esta usando o modelo de impacto
e probabilidade.

. Roménia: todos podem usar uma escala de 3 ou 5 pontos, néo € imperativo.

= Escala de 3 pontos
B Escala de 4 pontos

m Escala de 5 pontos

15. Quais fatores de risco genéricos sdo usados pelas
unidades de Al na selecdo de elementos do universo
de auditoria para exame?

Outros

Sensibilidade politica
Complexidade da hierarquia
Grau de automacéao

Volume de transacdes

Tempo desde a Gltima auditoria
Potencial de fraude

Confianga da gestao

Extensdo da mudancga

Risco inerente

Sensibilidade reputacional
Ambiente de controle
Complexidade das atividades
Grau de materialidade financeira

14

* No caso da Georgia, também sé&o utilizados os seguintes fatores de risco: Link do sistema
com outros sistemas; Tipo e numero de processos; Qualificacdo e experiéncia dos
funcionarios; Influéncia externa; Qualidade e propenséo dos controles internos.
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16. As unidades de Al acrescentam uma ponderacéo aos
fatores de risco?

4; 31%

Sifn

Né&o

Algumas delas sim,
mas nao é obrigatdrio

17. Que periodo de tempo o plano estratégico deve
abranger em seu pais?

1; 8%

N&@o é regulado
2% 4 anos
67anos

Cabe mencionar que 6 paises indicaram que o plano estratégico é de 3 anos.
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18.Quais das seguintes areas sao cobertas no plano
estratégico de auditoria em seu pais?

Opcoes:
a. Objetivos e indicadores de desempenho para a fungdo de Al, vinculados conforme apropriado a
estratégia da organizagao
b. A metodologia usada para preparar a estratégia e como a unidade de Al avaliou riscos que
impactam os objetivos da entidade
€. Como a unidade de Al abordara as areas de maior importancia ao longo de um periodo de anos
(ciclos de cobertura para diferentes elementos do universo de auditoria)
d. Os recursos necesséarios e disponiveis para atender a essas necessidades e o impacto das
restricdes de recursos no nivel ideal de cobertura da auditoria
€. Uma avaliagao interna dos riscos daqueles eventos que podem impactar a consecucao dos
objetivos da estratégia de auditoria e agbes mitigadoras para lidar com esses riscos (por
exemplo, déficit de pessoal; escassez de habilidades e treinamento e outras a¢Ges necessarias
para lidar com esses riscos).
f.  Planos para a coordenacéo do trabalho com outras fontes de garantia (por exemplo, auditoria
externa)
g. A abordagem para acompanhar as recomendacdes feitas
Os objetivos mais altos ou de longo prazo que a fungéo de Al deseja alcangar, mas pode nao
alcancar a curto prazo
i. Outro(s)
i
h
8
f
e
d
C
b
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19. Qual é o contelido do plano anual de auditoria em seu
pais a partir dos seguintes itens?

Opcoes:

a. Relagao entre os objetivos estratégicos da Unidade de Al e as tarefas planejadas

b. Correspondéncia entre atribuicdes planejadas na estratégia de auditoria e no plano anual
Objetivo, escopo e duracéo de cada tarefa de auditoria

c
d. Objetivo e duracéo de cada tarefa de consultoria

®

Alocacéo de pessoal

—h

Situagé&o de recursos, incluindo a necessidade de mais recursos, se necessario
g. Momento das atribuicdes
h. Plano de treinamento

i.  Recursos orgamentarios

j- fj. Reserva de tempo para atribuicdes ndo planejadas
k. Outro(s)

‘|

i

1

h |

g

f

e

d -

¢ -

b <4

a

0 2 4 6 8 10 12 14

a. Bosnia e Herzegovina: contém uma sec¢ao sobre relatorios, tanto os relatorios anuais
regulares sobre o trabalho dos revisores internos da unidade quanto os relatorios
periddicos sobre o trabalho da unidade de auditoria interna.

b. Cro&cia: posi¢cdo organizacional da Unidade de Auditoria Interna dentro da
organizagdo, mudangas na legislacdo, alocacdo de fungdes (quantas auditorias
serdo realizadas por cada auditor, quantas reunides, educagao, etc.).

C. Gedrgia: O plano de treinamento e os recursos orgamentarios dependem da 1AU;
alguns deles podem incluir esse topico no plano anual.






